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DATOS PROCESABLES
CON CONECTIVIDAD SEGURA 

SERVICIOS DE REDES Y CIBERSEGURIDAD
Como parte del conjunto de servicios conectados, este conjunto de ofertas se centra en ayudarlo a evaluar, 
diseñar, implementar y administrar su entorno de OT. Estos servicios independientes de la automatización 
abarcan la infraestructura virtual, las redes y la ciberseguridad. Ya sea que tenga un solo sitio o una empresa, 
los servicios se escalan para satisfacerlo en su viaje de una manera coherente a nivel mundial.
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SERVICIOS DE REDES Y CIBERSEGURIDAD

Evaluación o diseño de la red 
Planificación de la topología, el rendimiento 
y la corrección para la red del estado actual 
o un plan de diseño físico y lógico del 
estado futuro integral.

Implementación de red
Implementación de diseño de topología de 
red OT lógica y física, adquisición de hardware, 
servicios de puesta en servicio de ingeniería 
y entrega de paquetes de documentación 
estandarizados.

Gestión de red Servicios de administración 
y supervisión en tiempo real 24x7x365 
para conmutadores de red OT
Gestión de garantías, actualizaciones de 
firmware y cambios en la configuración de 
la red.

Gestión de infraestructura virtual Servicios de 
administración y monitoreo en tiempo real 
24x7x365 para el tiempo de actividad y el 
mantenimiento de la infraestructura, recuperación 
de desastres, configuración de aplicaciones, con 
capacidad opcional para implementar administración 
de antivirus (AV) y administración de parches del 
servidor de aplicaciones (SO).

Implementación de iDMZ 
Implementación de especificaciones de diseño, 
microservicios, dispositivos de seguridad, 
servicios de puesta en servicio de ingeniería, 
paquetes de documentación completados y 
políticas y procedimientos finalizados.

Implementación de infraestructura virtual 
Selección, dimensionamiento, configuración, 
implementación y puesta en servicio de 
soluciones de centros de datos industriales 
prediseñadas.

Diseño no requerido: esta es una 
solución prediseñada.

Diseño iDMZ
Especificación funcional, políticas, procedimientos, 
conjuntos de reglas, selecciones de dispositivos 
de seguridad y dibujos de arquitectura para 
una zona desmilitarizada segmentada.

Diseño de Firewall
Selección de dispositivos de seguridad 
basados   en conjuntos de reglas iDMZ 
existentes o parámetros predefinidos para 
el intercambio seguro de información.

Implementación de Firewall
Servicios de adquisición, implementación, puesta 
en marcha y puesta en servicio de dispositivos 
de firewall con paquetes de documentación 
opcionales para dibujos de arquitectura, conjuntos 
de reglas documentadas, políticas y procedimientos.

Encuesta sobre la postura de seguridad 
Puntuación e informe simplificados de la 
higiene de la ciberseguridad para priorizar 
los planes de corrección de vulnerabilidades 
detectadas o conocidas

Implementación de detección de amenazas 
Implementación escalada en el sitio o en toda la 
empresa con servicios de ingeniería en el sitio o 
fuera del sitio para la configuración, configuración 
opcional del consejo de administración empresarial 
(EMC).

Evaluación de riesgos
Evaluación de impacto cuantitativa o cualitativa 
de vulnerabilidad x amenaza x consecuencia 
basada en estándares marco global.

Gestión de firewall
Servicios de administración y supervisión 
en tiempo real 24x7x365 para dispositivos de 
firewall, incluida la gestión de garantía de 
hardware y la administración de actualizaciones 
de firmware.

Gestión de detección de amenazas 
Servicios de administración y supervisión 
en tiempo real 24x7x365 para infraestructura 
informática.

Gestión de seguridad de punto final 
Servicios de implementación y monitoreo en 
tiempo real 24x7x365 del entorno antivirus con 
arquitecturas documentadas y actualizaciones 
programadas para activos definidos.

Implementación de la seguridad 
del punto final Implementación de soluciones 
de administración antimalware, software o 
servicios de terceros para dispositivos finales.

Implementación segura del acceso remoto
Servicios de ingeniería en el sitio o remotos para 
proporcionar configuración y pruebas para el 
acceso al sistema de usuarios remotos.

Gestión de acceso remoto seguro 
24x7x365 administración remota de usuarios 
y derechos de acceso.
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Eliminando virtualmente 
problemas de red y servidor. 
Eliminando el 100% de 
CAPEX con arquitectura 
redundante y contrato de 
soporte administrado.

Reducción de problemas de 
redes y servidores. El diseño, 
la implementación y la 
gestión de los activos de 
la red OT condujeron a 
una mayor productividad.
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