Ciberseguridad

Conceptos Esenciales de Ciberseguridad para los
Sistemas de Control Industrial y su Infraestructura

Curso
CYB102-LD

Propésito del Curso

Conozca los conceptos, normativas y buenas practicas de
Ciberseguridad OT para serimplementadas en el piso de
plantay asiproteger de manera adecuada los sistemas de
controlindustrial.

También, comprendera de manera mas definida las
responsabilidades que tiene el departamento de IT & OT,
de acuerdo a los estandares, en la proteccion de la
infraestructura de control de las empresas.

Quien debe asistir

Lideresy/oresponsables de Ciberseguridad de la
empresa:

* Lideres de Ciberseguridad IT: Entenderan las
normativas de Ciberseguridad OT que se siguen en la
industria, y por qué son diferentes a las normativas de

* Lideres de Ciberseguridad OT: Obtendran mejor
entendimiento para mejorar los sistemas de
control y su infraestructura para los nuevos retos
que actualmente tienen.

Prerrequisitos

Ninguno.

Duracion

Tres dias

AGENDA

Modulo 1: Introduccion a la Ciberseguridad OT
Mdédulo 2: Evolucion de Estandares de Ciberseguridad

Mddulo 3: Conceptos Basicos de Ciberseguridad
Lab 01: Identificando los componentes de una red industrial
Lab 02: Repaso direcciones IP
Lab 03: Explorando lared
Lab 04: Explorando lared usando herramientas especializadas
Lab 05: Explorando la red con herramientas web y FactoryTalk Linx

Mddulo 4: CPwE & Modelo de Purdue

Lab 06: Uso basico de un analizador de protocolos

Lab O7: Intrusioninterna de lared

Lab 08: Alterando la configuracion de los dispositivos en la red
Lab 09: Configuracion de Smartports en un switch Stratix
Lab10: Configuracion de VLANs en un switch Stratix"

Mddulo 5 Entendiendo el estandar 62443
Modulo 6: Analisis de Riesgo de Cibersequridad
Modulo 7: Diseno de Sistemas Ciberseguros
Mddulo 8: Sequridad fisica

Mddulo 9: Implicaciones de Sequridad

Lab 11: Configuracion de listas de control de acceso
Lab 12: Configuracion de la seguridad de puertos
Lab 13: Habilitacion de DHCP Snooping

Lab 14: FactoryTalk Security

Lab 15: FactoryTalk AssetCentre

Lab 16: CIP Security

Modulo 10: Diseno de Sistemas Sequros y Ciberseguros
Lab17: Controladores de Seguridad
Lab18: Control de Acceso Externo a Etiquetas Estandar y de Sequridad

Modulo 11: Responsabilidades y Gestion
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