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STRATIX® 5950 SECURITY APPLIANCE

Dispositivo de seguridad adaptable para firewall y VPN.

Tecnología de FirePOWER para inspección y detección.

Proporciona protección granular por protocolo (por ejemplo, protocolo CIP™, Modbus, DNP3) en la Zona 
Industrial.

Después de inspeccionar el paquete usando DPI, alcance el control granular a través de reglas de seguridad 
que actúen sobre el tráfico de red igualado.

Permite la identificación y mitigación de vulnerabilidades a través de la configuración de directivas para 
bloquear acciones, como CIP™ protocolo Lecturas, Escrituras y Descargas para proporcionar protecciones 
para las comunicaciones con dispositivos ICS como HMI, etc.

Colaboración estratégica entre Cisco y Rockwell Automation

Para una gestión centralizada 
(como alternativa a una 
interfaz de gestión integrada 
para cada Stratix 5950)

Modo enrutado en línea para usar 
en implementaciones donde se 
desea la misma funcionalidad 
que el modo transparente y 
enrutamiento se requiere
funcionalidad.

Modo de solo monitor pasivo para usar en 
implementaciones donde la conectividad 
ininterrumpida es prioridad sobre la protección 
de red activa.

Modo transparente en línea para su 
uso en implementaciones donde la 
capacidad de proteger activamente 
la red es prioridad sobre el tráfico 
verse afectado por posibles "falsos 
positivos".

Switches
industriales
de acceso

Core
 Switches

Switch de
Distribución

ControladorVariadores

HMI

Cisco FireSIGHT Management Center

Stratix 5950 
Dispositivo de seguridad en arquitecturas de red

Modo enrutado

Modo transparente

Modo transparente

Modo transparente

Modo
monitor

Modo enrutado



RISOUL MX

Acércate a nuestros consultores, para que 
juntos encontremos la mejor solución a tus 
proyectos con un enfoque industrial a tus 
necesidades.

Diferenciadores de dispositivos de seguridad Stratix® 5950

Glosario de términos

*Base license supports 2 peer VPNs, 5 client VPNs and 5 VLANs
**Plus license supports 4 peer VPNs 25 client VPNs and 25 VLANs 

SSL VPN - Permite la creación de una conexión segura y cifrada sin necesidad de software especializado en el 
ordenador de un usuario final.

Clientless SSL- Ayuda a permitir el acceso seguro a los recursos de red preconfigurados en una red corporativa 
de forma remota mediante un navegador web habilitado para SSL.

IP/Sec - IPSec es un conjunto estándar de protocolos que proporcionan seguridad de datos a nivel de 
paquetes IP.

Licencia TA - Ayuda a proporcionar un mayor control y protección durante las actualizaciones del sistema.

K9 License- Una tecnología de filtrado basada en web que proporciona actualizaciones automáticas cuando 
necesita una solución robusta en tiempo real.

Soporte 3DES/AES - Estándares de cifrado que ofrecen capas adicionales de seguridad de datos para ayudar 
a proteger contra las vulnerabilidades del sistema.

Mantenga su protección contra 
amenazas y controle sus activos con 
licencias basadas en suscripciones.

Reforzado industrialmente por 
demandas de altas temperaturas 
(-40°C a 60°C).

Las ranuras SFP permiten flexibilidad 
al permitir múltiples opciones para 
la conectividad de fibra.

Cisco® firewall ASA y 
tecnología ® FirePOWER
proporcionar servicios de prevención 
para identificar, registrar o bloquear 
el tráfico potencialmente malicioso.

El soporte de riel DIN ofrece una 
mayor flexibilidad de diseño.

La tecnología deep packet inspection 
proporciona la visibilidad y los controles 
necesarios para implementar políticas 
en torno al acceso, las aplicaciones y 
los protocolos en el piso de planta.
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